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Ambit aplicaci6 (arts. 1 a 3)

 Objecte: Us de cameres per a vigilancia per rao de:
— Seguretat publica o privada
— Control laboral
— Control funcionament serveis publics
— Control habits, conducta o estat de les persones
— Altres analogues

« Ambit subjectiu: ambit actuacio APDCAT (art. 156 EAC)

 Exclusions:
— Captacions amb fins periodistics
— Altres tractaments d’imatges per a fins que no siguin de
videovigilancia
— Videoporters
— Imatges que no permetin identificar persones
— Cameres falses
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Regim aplicable (art. 4) )

« Regim general aplicable:
— Llei Organica 5/1999 (LOPD)
— R. Decret 1720/2007 (RLOPD)
— Instruccio 1/2009

 Regim especific videovigilancia policial
— Llei Organica 4/1997
— Decret 134/1999
— Ordre de 29 de juny de 2001
— Aplicacio supletoria normativa proteccio dades i Instruccio 1/2009

« Altra normativa; seguretat privada:

— Llei 23/1992 (seguridad privada)
— R.Decret 2364/94 (seguridad privada)
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Legitimitat del tractament i principi de finalitat (arts. 51 6)

Legitimitat de la captacid i tractament:

— Amb caracter general: suposits art. 6 LOPD

— Per captacid no-accessoria dades especialment protegides: art. 7
LOPD

Prestacio serveis instal.lacio sistemes videovigilancia:
— Empreses seguretat privada autoritzades
— Cossos policials pels seus propis sistemes

Suposits tractament il.legitim
— Gravacions a interior domicili (llevat consentiment o autoritzacio
judicial)
— Captacio imatges a la via publica, llevat captacio per Forces i Cossos
Seguretat

Legitimitat de la comunicacio: 11, 211 22 LOPD
Principi finalitat (STEDH 28-1-03, 17-7-03)
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Principi de proporcionalitat (art. 7)

* Principi d’intervencié minima aplicable a:
— Finalitat
— Tecnologia emprada
— Lapses temporals de gravacio
— Periode de conservacio
— Condicions d’accés a les imatges

e Triple judici de proporcionalitat (STC 186/00)
— Necessarietat
— Idoneitat
— Adequacio cost-benefici (judici proporcionalitat en sentit estricte)

o Caracter restrictiu del tractament de la veu (STc 98/00)

e Suposits problematics:
— Espais desenvolupament vida intima (banys (STS 7-7-98), serveis, vestidors,

sales de descans, habitacions d’hotels o hospitals (WP 29 4/04), cel.les
(STEDH 4-3-08) etc.

— Ambit laboral per al control del rendiment (STC 98/00, 186/00 o SAN 2-1-03)
— Ambit educatiu, per al control d’alumnes (WP 29 2/09)
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Conservacio de les imatges (art. 8)

o Caracter subsidiari de I'emmagatzematge

e Periode de conservacio:

— Caracter gral: temps necessari per assolir la finalitat
— Termini maxim recomanable: 1 mes

 Bloqueig de les imatges
— En tractaments digitals
— En tractaments amb sistemes que no siguin digitals

« Conservacio imatges il.licites =@ eliminacio immediata
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Creacio i inscripcio fitxer (arts. 9 a 11)

« Captacido sense emmagatzematge: no cal crear fitxer

« Captacio amb emmagatzematge
— Fitxers de titularitat publica

e Elaboracid memoria
e Sol.licitud informe a APDCAT

— Preceptiu a 'ambit de la Generalitat
— Potestatiu en el cas d’ens locals o altres entitats

» Aprovacio fitxer unic en funcio de ’lhomogeneitat de :
— Finalitat
— Caracteristiques de la captacio
— Caracteristiques del tractament

* |nscripcio a Registre Proteccié Dades Catalunya

— Fitxers de titularitat privada

e Elaboracido memoria
e Possibilitat informe APDCAT
* Inscripcio a Registre Proteccié Dades Catalunya
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Memoria (art. 10)

* Finalitat: reflexido sobre justificacio finalitat | caracteristiques
del sistema

 Contingut:

— Document de definicio i justificacio del sistema en relacié amb:

e Elements organitzatius (0rgan responsable, instal.ladors, operadors, encarregats
del tractament...)

* Finalitat de la videovigilancia

e Dades tractades
— Imatge o imatge i veu
— Previsibilitat de dades especialment protegides

e Legitimacio

* Proporcionalitat

e Ubicacio de cameres i cartells

» Periode de funcionament del sistema i periode conservacié imatges
e Sistema per avaluar els resultats del seu funcionament

* Mesures de seguretat exigibles i aplicades

e Definicio de caracteristiques tecniques del sistema

— Documentacio grafica
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Deure d’informacio (art. 12)

 Deure d’'informacio:

— Cartells
» Ubicaci6 : clarament visibles abans gravacio
 Temps: instal.lacio previa i fins finalitzacio
e Caracteristiques: Annex (models a www.apd.cat)

— Informacio resta extrems art. 5.1 LOPD, excepte b)ic) :
e Impresos
* Web

* Mitjans complementaris (megafonia, informacio escrita
iIndividual, etc.)

e Suposits especials:
— Cameres vigilancia transit
— Cameres mobils

— Informacio a través pantalles
— Cameres sense emmagatzematge: també cal informar
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Cartells informatius .

a[ilscat a[ilscat
ZONA VIDEOVIGILADA ZONA VIDEOVIGILADA

gy || | (@S

PROTECCIO DE DADES PROTECCIO DE DADES

POT EXERCIR ELS SEUS DRETS DAVANT: POT EXERCIR ELS SEUS DRETS DAVANT:

PER A MES INFORMACIO: PER A MES INFORMACIO:
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Procediment exercici drets (art. 17)

 Sol.licitud

— Indicacio lloc, data i franja horaria (2 hores maxim) captacio imatges
— Cal adjuntar imatge

 Especialitat gravacio veu
« Esmena per manca prou definicio a imatge aportada

 Obligacio de resoldre (fins i tot si no es disposa de les
Imatges)
 Motius denegacio
— Manca requisits exigibles
— Nivell insuficient coincidencia amb imatge o veu aportada
— No-enregistrament
— Imatges cancel.lades

e Reclamacio tutela drets davant APDCAT
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Drets d’habeas data (arts 13 a 16)

e Dret accés

— Abast en materia videovigilancia

e Contingut ordinari
— Sila imatge ha estat captada i, si escau, enregistrada
— Finalitat
— Tractaments i comunicacions realitzats o previstos
— Periode de conservacio

e Contingut addicional quan es demani: accés a imatges i, si escau obtencié de
copia
— Protecci6 drets terceres persones: dissociacio
— Limitacio dret accés quan exigeixi esforgcos desproporcionats

e Dret rectificacio
— Abast limitat a imatges alterades
— Obligacio de conservar imatges originals i anotacio incidencia

e Dret cancel.lacio

 Dret oposicio
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Nivell seguretat (art. 20) ¢

« Aplicabilitat criteris RLOPD

 Regla general: dades identificatives =3 nivell basic

« Elevacio nivell quan:
— Previsibilitat tractament no ocasional dades amb proteccio superior
— Suposits especifics:

e Avaluaci6 personalitat o conducta 23  nivell mitja
» Dades especialment protegides

Dades fins policials sense consentiment Nivell alt
Dades sobre actes violencia genere
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Mesures de seguretat (arts 19, 21 22)

Sistema de tractament

« Mesures exigibles segons RLOPD sens perjudici
mesures addicionals (fins | tot si no s’enregistra)

e Mesures concretes mes rellevants

Informacié a persones operadores sobre deure de secret

Formacioé de les persones operadores

Ubicacio adequada equips visionat

Assegurament destruccio total en operacions d’esborrat

Copies suport: nomeés si periode conservacio és superior a 1 setmana
Incorporacio sistema datacio

Document de seguretat: concrecié de persones operadores o perfils

En fitxers de nivell alt:

* registre accessos ( identificacio usuari, perfil, data i hora, intents etc., com també
identificacié imatges visualitzades).

» En fitxers no automatitzats el registre I’ha de portar una persona diferent a les
persones operadores.

© Agencia Catalana de Proteccié de Dades. Generalitat de Catalunya



Agencia Catalana de Proteccio de Dades

I

Moltes gracies

Santiago Farré Tous
Cap de 'Assessoria Juridica

© Agencia Catalana de Proteccié de Dades. Generalitat de Catalunya



	Instrucció 1/2009, de 10 de febrer sobre el tractament de dades de caràcter personal mitjançant càmeres amb fins de  videovigi
	Àmbit aplicació (arts. 1 a 3)
	Règim aplicable (art. 4)
	Legitimitat del tractament i principi de finalitat (arts. 5 i 6)
	Principi de proporcionalitat (art. 7)
	Conservació de les imatges (art. 8)
	Creació i inscripció fitxer (arts. 9 a 11)
	Memòria (art. 10)
	Deure d’informació (art. 12)
	Cartells informatius
	Procediment exercici drets (art. 17)
	Drets d’habeas data (arts 13 a 16)
	Nivell seguretat (art. 20)
	Mesures de seguretat (arts 19, 21 i 22)

